Elaboración de una guía de gestión de riesgos basados en la norma NTC-ISO 31000 para el proceso de gestión de incidentes y peticiones de servicio del área de mesa de ayuda de empresas de servicios de soporte de tecnología en Colombia by Vargas-Carvajal, Jesús Alfredo et al.
































































PROGRAMA DE INGENIERIA DE SISTEMAS 
ESPECIALIZACIÓN EN AUDITORIA DE SISTEMAS 
BOGOTÁ D.C. 
 
LICENCIA CREATIVE COMMONS: “Atribución-no comercial-compartirIgual 2.5 
Colombia”. 
 
AÑO DE ELABORACIÓN: 2014 
 
TÍTULO: Elaboración de una guía de gestión de riesgos basados en la norma  
NTC-ISO 31000 para el proceso de gestión de incidentes y peticiones de servicio 




AUTOR (ES):  
 
Arias Reyes, Yeigny Liliana  
Díaz Rodriguez, Martha Liliana  










Proyecto de grado 
 







































































INTRODUCCIÓN                                       
                                                              
1 DESCRIPCIÓN DEL PROYECTO                                                                    
 
2. OBJETIVOS DEL PROYECTO                                                                        
 
3. ESTADO DEL ARTE                                                                                        
 
4. METODOLOGIA PROPUESTA                                                                        
 
5. DESCRIPCIÓN DEL PROCESO DE GESTIÓN DE INCIDENTES Y 
PETICIONES DE SERVICIO DEL ÁREA DE MESA DE AYUDA DE EMPRESAS 
DE SERVICIOS DE SOPORTE DE TECNOLOGÍA                                                
 
6. GUIA PARA LA GESTIÓN DE RIESGOS DE LOS PROCESOS DE 
GESTIÓN DE INCIDENTES Y PETICIONES DE SERVICIO DEL ÁREA DE MESA 
DE AYUDA DE EMPRESAS DE SERVICIOS DE SOPORTE DE TECNOLOGÍA 
EN COLOMBIA                                                                                                              
 
7.  DICCIONARIO DE CONCEPTOS                                                                       
 
8.        CONCLUSIONES                                                                                                   
 
BIBLIOGRAFIA                                                                                                        
 
ANEXOS                                                                                                                  
  
DESCRIPCIÓN: Se verifico la norma NTC-ISO 31000, y la norma NTC 5254 con la 
cual se sentaron las bases necesarias para plasmar una guía, que brindara el 
procedimiento para realizar una adecuada gestión de los riesgos en procesos de 
gestión de incidentes y peticiones de servicio del área de mesa de ayuda, de 




El tipo de investigación realizado para efectuar la guía de gestión de riesgos de TI 
en el área de mesa de ayuda de empresas de tecnología en Colombia, es una 































































investigación descriptiva. La investigación se basa en la norma NTC-ISO 31000 
pero también se apoya en el estándar NTC 5254, y esta aplicado a la evaluación 
directa de los procesos que se encuentran en el área de mesa de ayuda, de una 
empresa definida con la cual se trabajó y de donde se obtuvo información 
necesaria para desarrollar la guía. 
 
El trabajo desarrollado se basa en cuatro fuentes principales de información, de 
las cuales la primera es la obtención de información mediante entrevistas, 
estadísticas, documentación real de procesos, subprocesos y actividades que se 
ejecutan en el área de mesa de ayuda de una empresa de tecnología en Colombia, 
de donde se realiza el análisis de riesgos; en segunda instancia se realiza una 
validación del análisis realizado y como realizar la gestión de este utilizando la 
norma NTC-ISO 31000 donde encontramos que se requiere un tercer elemento, 
por lo que utilizamos un documento complementario el cual es el NTC 5254; el 
cuarto y último recurso utilizado es la documentación encontrada en trabajos 
anteriormente realizados sobre gestión de riesgos en diferentes áreas. 
 
PALABRAS CLAVES:  
 




 En todo proceso, área u organización siempre existirán riesgos, 
independientemente si estos son detectados o no, y es por este motivo que se 
debe implementar una gestión de riesgos eficiente para mitigarlos pues 
eliminarlos no es posible pero si ejercer un control adecuado sobre estos. 
 
 Las empresas de tecnología que tienen procesos internos involucrados en el 
área de mesa de ayuda requieren un alto grado de gestión de riesgos pues no 
contar con mecanismos que mitiguen los estos generaran pérdidas que 
afectaran la funcionalidad de la organización. 
 
 Identificamos que sobre los procesos trabajados para el área de mesa de 
ayuda, existen riesgos tan de TI como generales que requieren atención 
precisa y oportuna y es por este motivo que se generó esta guía que apoyara a 
mejorar los procesos y a cumplir las metas de cada una de sus actividades. 
 































































 Actualmente existen muchas empresas de tecnologías que tienen como núcleo 
de negocio el área de mesa de ayuda, pero aunque con amplia experiencia se 
pudo observar con la empresa trabajada que no tienen bien definido este plan 
de gestión de riesgos y que se guían más por las experiencias que por diseñar 
y seguir una guía adecuada que les permita mejorar sus procesos. 
 
 Es necesario realizar campañas de concientización en todo tipo de empresa 
para que entiendan que la implementación de la gestión de riesgo y más 
cuando existen guías puntuales generadas es necesaria y que les ayudara a 
dar continuidad al negocio. 
 
 De manera exacta se debe seguir el procedimiento desarrollado en la guía 
planteada, ajustándola en caso de ser necesario a los procesos del área de 
mesa de ayuda, para poder obtener una correcta gestión de los riesgos y de 
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